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Norma PCl| DSS

Todas las entidades que almacenan, procesan o transmiten informacion de tarjetas de crédito o débito tienen la obligacion de cumplir con la
norma PClI DSS ( Paument Card Industry Data Security Standard) ; dentro de las compafiias involucradas se encuentran los bancos adquiren-
tes, los bancos emisores de las tarjetas , los proveedores de servicio y los comercios. La horma PCl DSS define un conjunto de mejores practi-

cas de industria para proteger informacion sensible de tarjeta habiente.

e Objetivo

€l curso de PCl DSS es dictado por una QSA ( Compaiiias certifi- e Conocer como implementar y mantener un programa de cumpli-
cadoras de la norma PCI DSS) y permite a los asistentes: miento de la norma PCI DSS.
® Conocer los actores en los medios de pago con tarjetas y €l material del curso esta preparado con talleres practicos y
sus roles. actualizado con la version de PClI DSS 2.0 vigente a partir de
® |dentificar los requerimientos de la norma PCl DSS. €nero de 20II

e |dentificar los pasos para obtener el cumplimiento de la horma
PCI DSS.

* Entender los requerimientos de manera practica de la norma PCI Directores o Gerentes de Tecnologia de la Informacioén, Profesio-
DSS y como aplican a su organizacion. nales en roles de seguridad de la informacioén o riesgos dentro de
® Recibir el entrenamiento de nuestros consultores certificados por las organizaciones y/o con experiencia en sistemas de gestion
€l PCI SSC, con experiencia en cumplimiento en Entidades financie- de seguridad de la informacion. Deseable conocimientos en
ras, COmercios Yy proveedores de servicio. infraestructura tecnoldgica a nivel de aplicaciones, bases de
e Ayudarlo a desarrollar un programa de cumplimiento de la norma datos y comunicaciones.

PCI DSS dentro de su organizacion.

Ingrese a nuestra pagina para mas informacion wwul.iqgcol.com




e Contenido

* Medios de Pago y la norma PClI DSS €ste modulo se centrara seguridad de la informacion con el objetivo de cumplir con la norma

wuwuw.igcol.com

en la definicidon de la industria de tarjetas de pago, los actores de
los medios de pago. Se identifica el conjunto de normas definidas
por €l PCI SSC, el papel del PCl SSC, las compaiiias certificadoras
de las diferentes normas del PCl SSC. Consideraciones de cumpli-
miento para proveedores de servicio y comercios.

Alcance de la evaluacion de PCI DSS €ste modulo se plantean
los flujos mas relevantes que se deben tener en cuenta como parte
del proceso de identificar el alcance de la evaluacion. La infraestruc-
tura tecnoldgica involucrada. Los métodos para reducir el alcance.

PCI DSS vl.2/v2.0 Requerimientos Se presentan los requisitos
en detalle de la version vi2 y v2.0, con los procedimientos de
verificacion de los controles y los “tips” mas importantes para €l
cumplimiento. Se realiza un taller que permite identificar el alcance
de la evaluacién y los controles involucrados.

Requerimientos de la politica de seguridad de la informacion
€n este modulo se identifican los requerimientos de las politicas,

normas, procedimientos, estandares, guias de configuraciéon de

e Material del curso.
e Almuerzo y refrigerios.
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PCI DSS.

* Analisis GAP PCl DSS y plan de remediacién €n este médulo

se identifican los objetivos del GAP. Los roles que deben participar
en la actividad del GAP. Los resultados y la definiciéon de un plan de

accion o remediacion.

Cumplimiento de PCl DSS €n este modulo se presentan los
requerimientos de cumplimiento por parte de las marcas, la verifica-
cién de cumplimiento dependiendo del rol en los medios de pago y
los niveles de clasificacion. La evaluacion en sitio, el scan de la red
perimetral.Las clases de autoformulario y su aplicacién dependien-

do del tipo de transaccion en los comercios

Manteniendo el cumplimiento de PClI DSS Se presenta la forma
de desarrollar un programa interno de cumplimiento de PCI DSS .
Los elementos del programa de cumplimiento y la importancia de
enmarcar en cumplimiento dentro de un sistema de gestion de
seguridad de la Informacion SGSI. 1ISO 27000.
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