INFORMATION
QUALITY

Sistemas de Gestidén de Seqguridad de la Informacién
Basado en ISO 2700l

e Descripciéon

€Este curso de entrenamiento de I6 horas esta disefiado para suministrar a los asistentes las herramientas académicas basicas para partici-
par y poder aportar de forma activa a la planeacion, implementacioén, verificacion y mejora continua de un sistema de gestion de seguridad
de una organizacion.

¢ Justificacion

Cuando una compaiiia emprende un prouecto para implementar un sistema de gestion de seguridad de la informacion, es indispensable que
€l personal involucrado desde la gerencia hasta el personal de procesos de apoyo, pasando por las areas operativas, esté comprometido y
mas que €so, tenga acceso a un adecuado entrenamiento para tener claras las actividades y la gestion pertinente dentro del sistema de
seguridad.

Antes de atender a este curso €l estudiante debe tener: €l curso esta dirigido a Directores o Gerentes de Tecnologia de la
Informacion, profesionales en roles de seguridad de la informa-
e Conocimientos basicos en la norma ISO 2700l cién, infraestructura tecnolégica a nivel de aplicaciones, bases de
datos y comunicaciones, directores de area y/o funcionarios con
personal a cargo dentro de las organizaciones. Y en general a
personas interesadas en profundizar sus conocimientos en

seguridad de la informacion.

Ingrese a nuestra pagina para mas informacion wwul.iqgcol.com




Objetivos

e Explicar los propodsitos y beneficios de un SGSI

e €Entender el desarrollo y aplicacion de ISO 2700l

e Explicar la relacion entre ISO 2700l € ISO 27002

® €ntender la mejora continua basa en el ciclo PHVA (PDCA)
e Conocer acerca de la declaracién de aplicabilidad (SOA).

e €Entender la importancia de la formacién, conocimiento y competen-
cia.
e Analizar, entender y asociar los objetivos de control y controles del

Anexo A de la norma ISO 2700I con las areas de una organizacion.

e entender la Teoria y Metodologia General de la Gestion del Riesgo,
ISO 27005, AS/ZN 4360

Conocer €l proceso de certificacion en ISO 2700l en una organizacion.

Analizar los aspectos relevantes en la correcta implementacion de un

S@GSI en una organizacion

Destacar los principales inconvenientes en la implementacion de un
SGSI

Destacar los factores criticos de éxito en la implementacion de un SGSI
€xplicar los conceptos de continuidad del negocio

Analizar la regulacién vigente en seguridad

e Documento guia del curso impreso
¢ Certificado de Asistencia (para aquellos que asistan al 80%

del curso)
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